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Lei geral de protecdo de dados e uma nova banalizacdo do dano moral
individual

General data protection law and a new trivialization of individual moral damage

Jodo Mauricio Marques da Silva! e Heloisa Rodrigues Dourado?

Resumo: Com 0s avancos tecnoldgicos e a superexposi¢do que ocorrem no seculo XXI, devemos analisar os limites da
responsabilidade dos controladores e operadores de dados pessoais, bem como os possiveis danos que podem ocorrer com
a utilizacio dessas informagcdes. E importante frisar que essa responsabilidade pode ocorrer tanto pelo vazamento desses
dados, quanto pelo descumprimento da vontade do titular no que se refere essa utilizacdo. A responsabilidade civil dentro
do nosso ordenamento juridico prevé a necessidade de existir a conduta ativa ou omissiva do agente, o nexo de causalidade
e 0 dano, sendo este Ultimo o elemento mais discutido e polémico, o qual gerou nas Ultimas décadas a sua banalizacdo
pelo excesso de judicializacdo em busca de indenizagdes, especialmente as de ordem moral individual. Para essa anélise
serd feita uma pesquisa juridico dogmética das normas que regulamentam a responsabilidade civil e a protecdo de dados
no Brasil, bem como o instituto do dano e suas formas de indenizagdo, envolvendo estudos doutrinarios e jurisprudéncias.

Palavras-chave: responsabilidade civil; autonomia de vontade; dano in re ipsa; dano punitivo; mero aborrecimento.

Abstract: With the technological advances and overexposure that occurs in the 21st century, we must analyze the limits
of the responsibility of controllers and operators of personal data, as well as the possible damages that can occur with the
use of this information. It is important to emphasize that this responsibility can occur both due to the leakage of these
data, as well as the non-compliance with the will of the owner regarding this use. Civil liability within Brazilian legal
system provides for the need for active or omissive conduct by the agent, the causal link and the damage, the latter being
the most discussed and controversial element, which in recent decades has generated its trivialization by excess
judicialization in search of indemnities, especially those of an individual moral order. For this analysis, a dogmatic legal
search will be made of the rules that regulate civil liability and data protection in Brazil, as well as the damage institute
and its forms of indemnity, involving doctrinal studies and jurisprudence.

Keywords: civil liability; autonomy of will; in re ipsa damage; punitive damage; mere annoyance.
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INTRODUCAO

Com o advento da alteracdo da Lei n°. 13.709/2018,
por ocasido da entrada em vigéncia da Lei n°. 15.853/2019,
denominada como Lei Geral de Protecdo de Dados Pessoais,
reacendeu as discussdes sobre a judicializacdo, de maneira
massiva, de casos de responsabilidade civil em busca de
indenizacGes por danos materiais e morais individuais, por
ocasido de ocorréncias do vazamento de dados de seus
titulares ou descumprimento do consentimento (RAPOSO,
2019) . Importante destacarmos, inicialmente, que o Brasil
ja possuia previséo legislativa sobre o Direito Digital desde
2014, com a Lei do Marco Civil da Internet, ocorrendo ao
longo dos anos o aperfeicoamento deste importante ramo do
direito contemporaneo. Todavia, apenas nesta Ultima
mudanca retornou a discussdo sobre as possibilidades de uma
nova massificacdo de acdes, nas quais seriam alegados o
enquadramento do dano moral com o simples
descumprimento do consentimento da parte, ou 0 vazamento
dos dados quando autorizados por esta, utilizando-se o
entendimento da responsabilidade civil com a triade
acao/omisséo, nexo de causalidade e o dano na sua forma in
re ipsa, ou seja, de forma presumida, sendo que “a afirmacéo
de que o dano ocorre ‘in re ipsa’ repousa na considera¢do
de que a concretizacdo do prejuizo animico suficiente para
responsabilizar o praticante do ato ofensivo, ocorre por
forga do simples fato da violagdo de modo a tornar-se
desnecesséria a prova do prejuizo em concreto (SANTOS,
2003 e 2015; BRASIL. 2018; CHRISTIAN, 2019;
AGOSTINELLI, 2020) .”

Apesar de termos precedentes no Superior Tribunal
de Justica (STJ), como uso indevido da marca (Agint no
AREsp 1427621/RJ, j. 20.04.2020), e a publicagdo néo
autorizada de imagem de pessoa com fins econdmicos ou
comerciais (Sumula 403 e EDcl no Agint no AREsp
1177785/PR, j. em 30/03/2020), entre tantos outros, é
importante destacarmos que a regra é a comprovagao do dano
em cada caso, sendo o dano in re ipsa exce¢do (BRASIL
1988; 2014; 2018).

O legislador inovou ao exigir o consentimento do
titular dos dados que serdo compartilhados, podendo ocorrer
a autorizacdo, a negativa e a revogacdo de uma manifestacdo
de vontade anterior no que se refere ao tratamento de seus
dados pessoais. Inclusive, a doutrina vem denominando essa
manifestacdo da autonomia de vontade como um elemento
altamente qualificado:

“Trata-se de consentimento  altamente
qualificado, j& que a manifestacdo de vontade
precisa ser (1) livre e inequivoca; (I1) formada
mediante o conhecimento de todas as
informagdes necessarias para tal, o que inclui
a finalidade do tratamento de dados e eventual
compartilhamento; e (lll) restrita as
finalidades especificas e determinadas que

2 Destaca-se 0 julgado no Superior Tribunal de Justica (REsp
1598709/2016), referente a uma agéo originaria do Estado de S&o Paulo,
onde foi confirmada indenizagdo com carater expressamente punitivo de

foram informadas ao titular dos dados
(PINHEIRO, 2004) 2

Devemos analisar se a exigéncia desse
consentimento qualificado, por si s6, ja seria capaz de
fundamentar o dano in re ipsa. Por outro lado,
independentemente  dessa  situagcdo, € inegdvel o0s
constrangimentos, o aborrecimento e os dissabores que
ocorrem com o vazamento de dados ou a utilizagdo destes
sem a devida autorizacdo. Desta forma, é necessario
resgatarmos 0s conceitos classicos da responsabilidade civil
e a sua aplicacdo no direito contemporéneo, especialmente
nos casos envolvendo dados pessoais, dados sensiveis, e até
mesmo anonimizados (SILVEIRA, 2005; GONCALVES,
2020).

Por outro lado, destacamos que esse mero
aborrecimento e os dissabores ndo podem ser utilizados como
estimulos aos infratores recorrentes, dos quais poderdo
usufruir de vantagens econémicas com o uso de tais dados,
buscando acobertar suas infraches nesses institutos
(SANTOS, 2014). Tal prética, inclusive, deve ser combatida
pela transversalidade do Direito com outras Areas,
especialmente neste caso a Economia, na chamada Escola
Law and Economics:

“A habilidade do jurista de resolver os
problemas dos agentes econémicos passou a
depender de novas ferramentas para
interpretar normas, fatos e documentos legais;
conseqiientemente a nocdo da autonomia do
Direito decaiu especialmente pela necessidade
de se socorrer do conhecimento em outras
areas, em especial, a Economia. O Direito ndo
pode mais ser considerado por si s6, como o
gerador de resultados que constituem uma
verdade objetiva; antes Law & Economics
questionou (e venceu) a0 menos 0 CONSENSO
universal de que s6 o Direito se vale de meios
para atingir a dadas solugbes legais: este
consenso  desapareceu  por  completo.”
(PINHEIRO, 2004).

Portanto, apesar do presente estudo se limitar a
responsabilidade civil e uma possivel massificacdo de ac6es
em busca de danos morais, ndo podemos deixar de destacar
o chamado dano punitivo, cada vez mais relevante dentro do
nosso ordenamento juridico, buscando a moralidade e boa-fé
nos atos juridicos firmados, em detrimento a grandes
vantagens obtidas por quem infringe a boa-fé e a fungdo
social do contrato (CALDAS, 2010).2

N&o temos o intuito de reduzir a importancia da
imposicdo de penas ao transgressor, pois claramente a
fixacdo de danos tem o carater educativo, pedagdgico, em
conjunto com o desestimulo a novas infracdes. Todavia, é

plano de saude, no valor de R$ 1.000.000,00 (um milh&o de reais) que
ndo se confundiu com a destinada ao segurado, revertida ao Hospital das
Clinicas de Séo Paulo.
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necessario ocorrer a moralizacdo e o equilibrio entre a
punic&o dos infratores e o desestimulo a banaliza¢&o do dano
moral (GARCIA, 2015).

Desta forma, cabe inicialmente analisarmos dentro
da Lei Geral de Protecdo de Dados (LGPD) e as formas
previstas de consentimento para utilizagdo de dados, bem
como os tipos de dados previstos positivamente nesta
legislacédo.

Do Consentimento e os Tipos de Dados na LGPD

O primeiro aspecto da LGPD é a sua previsdo
principioldgica, ou seja, temos de maneira expressa 0S
fundamentos na qual estd pautada, gerando consequéncias
diretas na sua aplicacéo e interpretagdo.

“Art. 2° A disciplina da protecdo de dados
pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacgéo informativa;

I11 - a liberdade de expresséo, de informagéo,
de comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra
e da imagem;

V - o0 desenvolvimento econdmico e
tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e

VIl - os direitos humanos, o livre
desenvolvimento da  personalidade, a
dignidade e o exercicio da cidadania pelas
pessoas naturais” (SANTOS, 2019).

E importante destacarmos que as liberdades
previstas no inciso Il encontram sua limitagdo no item
subsequente, tendo sua fundamentacdo a inviolabilidade da
intimidade, da honra e da imagem. Enquanto temos na honra
elementos subjetivos, resta evidenciado que o primeiro e 0
Gltimo tém caracteristicas mais objetivas na sua
identificacdo, devendo ser considerada essa inviolabilidade
em conjunto com as liberdades, que sdo fundamentais para o
desenvolvimento das atividades no mundo contemporaneo
(SANTOS, 2019).

Apesar de auxiliar na atemporalidade da legislacéo,
ndo podemos racionalizar as ciéncias juridicas a mera fragao
de resultado e efeito; na realidade, temos que entender o
contexto na qual referida legislacdo se desenvolveu e a

3 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

§ 1° Caso o0 consentimento seja fornecido por escrito, esse devera constar
de clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagdes genéricas para o tratamento de dados pessoais serdo nulas.

importancia dada pelo legislador a matéria, afastando-se da
dogmatica juridica amplamente criticada pela doutrina:

“A dogmatica juridica trabalhada nas salas de aula
(e reproduzida em boa parte dos manuais e
compéndios) considera o Direito como sendo uma
mera racionalidade instrumental. De um modo ou
de outro, a regra maxima é a “simplifica¢do do
Direito”. Em termos metodoldgicos, predomina o
dedutivismo, a partir da reproducéo inconsciente
da metafisica relacdo sujeito-objeto. Nesse
contexto, o préprio ensino juridico é encarado como
uma terceira coisa, no interior da qual o professor
é um outsider do sistema ”( STRECK, 2014).

Temos nesta legislagdo um apontamento claro sobre
um consentimento especifico, no qual ocorre uma restri¢do a
autonomia da vontade cléssica, pois hdo podemos considerar
autorizacOes genéricas e amplas, ocorrendo claramente a
caracterizagdo de uma forma defesa em lei, justamente para
se evitar a utilizacdo massificada e desenfreada dessas
informagdes, uma vez que os titulares dos dados devem ter o
controle sobre a disponibilizacdo, ou ndo, dessas informacdes
(MESQUITA, 2019).

Muito além da mera formalizag&o de autorizacdo de
utilizacdo de dados, temos a dedicacéo total do artigo 8°° da
LGPD sobre esse consentimento, ja restando evidenciado no
caput que ele deve ocorrer de maneira escrita ou outro meio
que demonstre a vontade do titular (PINHEIRO, 2018). Ao
mencionar a questdo de “outros meios”, constatamos a busca
da concretizacdo do conceito da atemporalidade
mencionada, restando clara a vontade do legislador em
vencer os desafios da rdpida transformacgdo que ocorre na
atual sociedade, conciliando o passado e o presente para
adequacéo do ordenamento, porém, sem distanciar-se de um
futuro onde poderdo ocorrer outras formas de manifestagao
de vontade admitidas no direito, permitindo a vigéncia de
maneira prolongada da LGPD, como ja ocorre com outras
legislagbes, como o Cddigo de Defesa de Consumidor, que
se mostra extremamente atual e com poucas modificacGes
necessarias para sua aplicacdo, mesmo estando vigente por
mais de 30 (trinta) anos (SILVA, 2018).

Nos trés primeiros paragrafos temos a exigéncia do
destaque da clausula que verse sobre o consentimento de
maneira escrita (81°), destacando que esse realce é
recomendado em toda e qualquer forma de emanacdo de
consentimento; da obrigatoriedade do 6nus da prova dessa
autorizacdo por parte do controlador (82°); e a vedacdo da
utilizacdo desses dados quando obtidos por meio de vicios de
consentimento (83°), havendo sua previsdo de maneira

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacio expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de
eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragdo de informacéo referida nos incisos I, Il, 11l ou V
do art. 9° desta Lei, o controlador deverd informar ao titular, com destaque
de forma especifica do teor das alteragdes, podendo o titular, nos casos em
que 0 seu consentimento é exigido, revoga-lo caso discorde da alterag&o.
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ampla, ou seja, independentemente desse vicio ter ocorrido
por meio de erro, dolo, coacdo ou qualquer outro meio que
venha a divergir da vontade real do titular dos dados
(SANTOS, 2014).

A partir do 84° temos situagdes especificas, sendo
necessaria uma atencdo ainda maior dos controladores e
operadores dos dados, ja que esta definida a abrangéncia, a
possibilidade de revogacdo e a obrigatoriedade de informar o
titular dos dados sobre alteracfes do tratamento dos dados
fornecidos, em clara harmonia com o principio do livro
acesso previsto.

Assim, é nula toda e qualquer autorizagcdo de
consentimento emanada de maneira genérica, devendo
sempre ocorrer o apontamento de finalidades determinadas
(84°), tratando-se de uma exigéncia que ndo pode ser
relativizada, sobre nenhuma circunstancia ou pretexto,
restando evidente a vontade do legislador sobre a
especificidade da utilizacéo dos dados.

Temos na sequéncia a possibilidade de revogacao
deste consentimento a qualquer momento, estando previsto,
inclusive, que esse pedido deve ser facilitado e gratuito (859),
nao podendo existir empecilhos que venham a dificultar essa
manifestacdo de vontade. Importante destacar que a busca
pelo equilibrio entre os titulares dos dados e os controladores
e operadores considera, de maneira correta, a clara
desvantagem nesta relacdo dos titulares, existindo nos
dispositivos legais ferramentas que visam, de maneira
evidente, protege-los (TEBALDI,, 2014).

Seguindo neste mesmo raciocinio, temos ainda a
previsdo da obrigatoriedade de ser informado ao titular dos
dados eventuais alteracBes nas informacBes, sendo
possibilitada a revogacdo do consentimento, caso ocorra a
discordancia com essa alteragdo sem a necessidade de
esclarecimentos.

Assim, a revogacdo ndo exige maiores
esclarecimentos ou justificativas que motivem a deciséo do
titular dos dados, bastando a sua simples declaracdo de
vontade, que deve ser facilitada e gratuita conforme ja
exposto, para ocorrer a interrup¢do da utilizacdo de suas
informacdes.

A questdo do consentimento é tdo importante dentro
da LGPD que essa expressao € utilizada por 37 (trinta e sete)
vezes nesta legislacdo, havendo inclusive sua definicdo no
artigo 5°, XII, como sendo a “manifestacéo livre, informada
e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”,
restando corroborado todos os elementos ja destacados sobre
esse instituto (SIMOES, 2019).

Inclusive, neste mesmo artigo da LGPD, temos a
definicdo dos tipos de dados que podem ser tratados, restando
a divisdo entre dados pessoais (I), dados pessoais sensiveis
(1), e dados anonimizado (I11) (GODINHO, et al. 2020).

No primeiro grupo temos os dados relacionados a
pessoa natural identificada ou identificavel. Assim, o
conceito de dados, e consequentemente de informagdes, tem
neste elemento os seus conceitos mais amplos e genéricos,
incluindo dados como endereco, apelidos (desde que néo
tenha abrangéncia sobre os dados pessoais sensiveis), dados

4 Artigo 5°, 11, da Lei 13.853/2019.

de localizagdo, entre outros. Importante salientar que, mesmo
sendo considerado a parte mais ampla das informacGes
dentro da LGPD, esses dados gozam da protecdo e da
necessidade do consentimento para sua utilizacdo, ndo
existindo pela protecdo majorada aos dados sensiveis, como
veremos adiante, a fragilizagdo deste elemento
(MACHADO,2019).

Ja os dados sensiveis, conforme denominacdo na
propria legislagdo, sdo aqueles inerentes a “origem racial ou
étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural*

Além da necessidade especifica de apontamento de
tratamento de um dado sensivel (artigo 11, 1), é importante
frisar que o compartilhamento dessas informagdes podera
sofrer ajustes técnicos considerados minimos, determinados
pela autoridade nacional de protecdo de dados. Tais dados,
certamente, serdo considerados na caracterizacdo e montante
dos danos morais que eventualmente venham a ser
configurados na relacdo estabelecida entre as partes
(RESENDE, 2019). Do mais, esses dados ndo poderdo ser
utilizados para fins discriminatérios de qualquer natureza,
sendo certa que a sua utilizacdo dessa maneira também gerara
sangdes aos controladores e operadores.

Em sentido contrario, temos nos dados
anonimizados a caracterizagdo da impossibilidade de
identificacdo, sendo que apenas em casos excepcionais,
como o tratamento reverso, é que seria permitido o0 acesso a
particularidade dos dados. Todavia, a utilizagdo desses dados
sem o consentimento dos seus titulares também caracteriza
infracBes a LGPD, restando evidente que a utiliza¢o, de toda
e qualquer informacéo, depende da autorizagéo especifica do
seu titular no que se refere o consentimento para 0s
controladores e operadores (DUARTE. 2019).

Por fim, antes de ingressarmos na responsabilidade
civil e seus requisitos, é importante ressaltar que a LGPD néo
trata exclusivamente de dados digitais, apesar da utilizacdo
excessiva e massificada dessas informagfes neste meio, o
qual acaba por gerar maior preocupacao nessas atividades. A
protecdo de dados envolve toda e qualquer informacéo, seja
ela tratada de forma escrita ou digital; publica ou privada; de
forma sistémica ou ndo: toda a informac&o recebida, com as
excecBes previstas taxativamente na legislagao®.

Responsabilidade civil no direito contemporaneo: a
superexposicao e velocidade na informacao

A responsabilidade civil prevista na LGPD, e a
consequente indenizacdo material e moral, ndo se trata de
uma inovacdo legislativa como alguns juristas buscam
defender. Na realidade, a indenizacdo por danos materiais,
morais e a imagem estdo previstos desde a Constituigdo

% Recomendamos a analise das excegOes previstas no artigo 4°, alteradas
recentemente pela lei 13.853/2019.
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Federal, dentro dos direitos e garantias fundamentais®.
Inclusive, o inciso X do artigo 5° prevé que “sao inviolaveis
a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagdo”.

Antes de adentrarmos no aspecto da
responsabilidade civil e sua previsao dentro do Cédigo Civil,
salientamos que, pelo exposto acima, resta evidenciada que a
reparacdo dos danos ocasionados é um elemento que ja
compde 0 nosso ordenamento juridico, seja pelo vazamento
de dados, seja pelo ndo consentimento ou revogacdo de um
consentimento  anteriormente  concedido. Ao prever
expressamente tal responsabilidade dentro da LGPD,
denotamos que o legislador ratificou os elementos basilares
dentro do Estado de Direito Brasileiro e a busca pelo respeito
a intimidade e a vida privada das pessoas, especialmente
pelos elementos contemporéneos inerentes a velocidade da
informacdo e a superexposi¢cdo que estamos enfrentando
(TARTUCE, 2014).

Em suma, mesmo antes da LGPD ja havia o direito
a reparacdo pelos danos eventualmente ocasionados pelo
vazamento de dados ou pelo descumprimento de determinada
emanacdo de vontade.

Esse entendimento, inclusive, vem de acordo com a
nova teoria existente sobre a responsabilidade e a reparacéo
de danos causados. Se antes tinhamos o carater de injustica
entrelagado com a vontade de agir, atualmente temos
elementos mais complexos da responsabilidade civil:

“A reparagdo dos danos tornou-se uma
questdo prioritaria de justica, paz, ordem e
seguranca das pessoas. Em principio, todo
dano deve ser indenizado. A reparacdo dos
danos tornou-se uma questdo prioritaria de
justica, paz, ordem e seguranca, e, portanto,

para o direito. Fala-se, assim, em
responsabilidade  decorrente  do  risco-
proveito, do risco criado, do risco

profissional, do risco da empresa e de se
recorrer a mao de obra alheia etc. Quem cria
os riscos deve responder pelos eventuais danos

aos usudrios ou consumidores’”.

6 Art. 5° Todos sdo iguais perante a lei, sem
distin¢do de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos
seguintes:

(..

V - é assegurado o direito de resposta, proporcional
ao agravo, além da indenizac¢ao por dano material,
moral ou a imagem;

" Gongalves, Carlos Roberto. Responsabilidade Civil.
Direito civil brasileiro vol.4. Sao Paulo: Saraiva
Educacgéo, 2020, p.30.

8 Art. 42. O controlador ou o operador que, em razao do
exercicio de atividade de tratamento de dados pessoais,

Dentro deste contexto contemporaneo da
responsabilidade civil, é notério a harmonia com o disposto
no artigo 42 da LGPD?, sendo expressa a indenizagdo
individual ou coletiva, apesar da discussdo dentro do STJ
sobre a possibilidade de se configurar, ou ndo, o dano moral
coletivo (THEODORO, 2016).

Todavia, os elementos para a configuracdo da
responsabilidade civil se mantém aqueles existentes desde a
composicdo classica de acdo ou omissdo; nexo de
causalidade; e danos. Apesar de ser simples a caracterizacdo
da acdo ou a omissdo do controlador ou operador de dados, e
0 consequente nexo de causalidade de suas atitudes, a
complexidade da caracterizacdo do dano é algo que merece
analise de maneira individualizada.

Assim, inicialmente  devemos descartar a
culpabilidade ou o dolo, ja que a previsdo legal envolve o
descumprimento do consentimento da parte ou a
responsabilidade por eventual vazamento de dados, devendo
os envolvidos terem a consciéncia da sua responsabilidade ao
manipular os dados que lhe sdo confiados. Portanto, a
excecao a essa regra é prevista, de maneira taxativa, no artigo
43 da LGPD®.

Quando a violagdo de direitos do titular estd
caracterizada dentro da relacdo consumerista, a LGPD prevé
expressamente a responsabilidade prevista na legislacdo
especifica; quando ndo, aplicar-se-a a regra geral do Cddigo
Civil. Todavia, em ambos os casos, verificamos que a
responsabilidade prevista dentro do ordenamento € aquela
denominada pela doutrina como inerente ao risco-criado, ndo
cabendo neste caso a discussdo sobre a culpabilidade,
conforme ja destacado:

“Existem atividades geradoras de riscos, ou
gue contém, pela simples pratica, risco de
prejuizos inerentes e inafastaveis. Embora as
providéncias que se adotam para a protecéo
daqueles que as executam, ndo afastam ou
eliminam a potencialidade de risco ou perigo.
Sempre permanece a viabilidade de dano.
Nunca se consegue imunizi-las da
perniciosidade & saude fisica ou mental ”’(
RIZZARDO,2019)%.

causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo a legislacdo de protecao de dados
pessoais, é obrigado a repara-lo.

% Art. 43. Os agentes de tratamento s6 ndo serdo
responsabilizados quando provarem:

I- que nao realizaram o tratamento de dados pessoais
que lhes é atribuido;

IT - que, embora tenham realizado o tratamento de
dados pessoais que lhes é atribuido, ndo houve
violacao a legislacdo de protecdo de dados; ou

IIT - que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro.

0 RIZZARDO, Armaldo. Responsabilidade Civil. Rio de Janeiro: Forense,
2019, p.34.
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Ressaltamos que, se de um lado temos a busca de
responsabilizacdo a quem cria riscos, do outro temos que ter
a moralizacdo das acbes de dano, especialmente na esfera
moral. E indiscutivel a necessidade de ocorrer a reparagéo de
todo e qualquer tipo de dano, mas o que ndo pode ocorrer,
como ja existiu em outros temas nos Tribunais Pétrios, € a
banalizagdo desse importante instituto.

Podemos exemplificar, desde ja, que o vazamento
ou a utilizacdo de dados anénimos podem gerar o dano moral
de natureza coletiva, mas é extremamente complexo, e
repleto de elementos  extremamente  subjetivos,
considerarmos que essa utilizacdo, a qual sequer pode ser
individualizada, venham a gerar danos psiquicos que
cheguem a caracterizar tal direito a uma pessoa, de forma
singular.

Neste caso, por exemplo, é notéria a inseguranca
que isso pode gerar a pessoa, porém, é necessario analisar se
estamos diante de um dano ou do chamado mero
aborrecimento.

Da banalizacio do dano e a responsabilidade civil

Frente a banalizacdo do instituto do dano moral, o
Tribunal de Justica do Rio de Janeiro sumulou a questdo do
mero aborrecimento, no qual afirmava que “0 simples
descumprimento de dever legal ou contratual, por
caracterizar mero aborrecimento, em principio, ndo
configura dano moral, salvo se da infracdo advém
circunstancia que atenta contra a dignidade da parte".

Apesar da latente relativizagdo do importante
instituto do dano moral, a referida simula restou vigente até
dezembro de 2018, momento no qual houve 0 seu
cancelamento definitivo.

Frisamos que a responsabilidade civil prevista
dentro da LGPD e demais legislacdo civilista é clara no
sentido que o simples vazamento, ou o desrespeito ao
consentimento, gera sim o dever-direito de indenizacéo, na
esfera patrimonial e moral, de maneira coletiva e individual.
Todavia, devemos destacar que o convivio social implica,
inevitavelmente, em pequenas situagdes embaracosas que
certamente j& ocorrem nas relagBes civis, consumeristas,
trabalhistas, e, fatalmente, também as teremos naquelas
regulamentadas pela LGPD (SANTOS, 2015).

“A vida em sociedade obriga o individuo a
inevitaveis aborrecimentos e contratempos,
como Onus ou consequéncias naturais da
propria convivéncia e do modo de vida
estabelecido pela comunidade. O dano moral
indenizavel, por isso mesmo, ndo pode derivar
do simples sentimento individual de
insatisfacdo ou indisposi¢do diante de
pequenas decepcbes e frustragbes do
quotidiano social.”( THEODORO, 2016)™.

1 THEODORO Jr, Humberto. Dano moral (8 ed. Ver.). Rio de Janeiro:
Forense, 2016, p.108.

Fartos sdo os exemplos dentro da nossa
jurisprudéncia sobre essas situa¢fes que visam a valorizaco
do dano moral, excetuando-se 0s casos que nos geram
sensacdo de injustica por situacOes especificas (SARLET
2017). Assim, verificamos uma grande quantidade de a¢Bes
movidas de maneira massificada por advogados, buscando a
caracterizacdo de danos morais em situagdes que todas as
pessoas estdo sujeitas pelo desenvolvimento ordinario da
atividade humana contemporanea:

“Vivemos periodo marcado por aquilo que se
poderia denominar banalizacdo do dano moral.
Noticias divulgadas pela midia, muitas vezes
com estardalhaco, a respeito de ressarcimentos
milionarios por alegado dano moral,
concedidos por juizes no pais e no exterior,
acabam por influenciar as pessoas, que acabam
por crer na possibilidade de virem a receber
polpudas indenizagdes por aquilo que, a rigor,
menos do que dano moral, ndo constitui mais
que simples aborrecimento. (...) Os
aborrecimentos e contrariedades fazem parte
do quotidiano. A vida é composta por prazeres
e desprazeres. Quem quer que viva em uma
cidade como Sdo Paulo estd sujeito a
dissabores, no transito cadtico, nas filas para
utilizacdo dos equipamentos urbanos, no
tempo de abertura dos  semé&foros
frequentemente insuficiente para a travessia de
pedestres, no tratamento nem sempre cortés
dos atendentes e vendedores. E nem por isso se
pensara em, a cada um desses pequenos
aborrecimentos, movimentar a maquina
judiciaria para a obtencdo de ressarcimento.
Indenizavel é o dano moral sério, aquele capaz
de, em wuma pessoa normal, o0 assim
denominado “homem médio”, provocar uma
perturbacdo nas relagdes psiquicas, na
tranquilidade, nos sentimentos e nos afetos”
(1° TACIVSP, , Ap. 101.697-4/0-00, Rel. Des.
ELLIOT AKEL, ac. 25/7/2000, RT 782/253)
(DINIZ, 2011; NOGUEIRA, 2019)”

O fato que gera maior inseguranca dentro de toda a
comunidade juridica é, justamente, o retorno deste tipo de
banalizacdo, ja que o volume de dados tratados é de dificil
mensuracdo na sociedade contemporanea, seja através de
relagBes entre empresas, nos o6rgdos publicos, entre
fornecedores e consumidores, pelos contribuintes, pelos
empregadores, e por tanto outros exemplos. E certo que
estamos diante de um eminente ajuizamento massificado de
processos, baseados em meros aborrecimentos pela questdo
de dados, devendo existir a preocupagdo e a discussdo do
sufocamento que esse tipo de agdo ocasionard aos processos
que, de fato, discutirdo e irdo apurar os danos morais
individuais sofridos por vazamento de dados ou falha de
consentimentos (FELLER, 2013).
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Nestes casos podemos exemplificar, para efeitos
ilustrativos, o vazamento de fotos por clinicas estéticas de
pacientes nus, com a colaboragdo ou ndo dos controladores
ou operadores; ou a utilizacdo de dados com a identificagdo,
ou que possa tornar identificavel o titular, sobre fidelidade
que possam ocasionar crises dentro de relacionamentos,
desde que neste Gltimo caso ndo ocorra a autorizagdo de
divulgacdo pelo titular.

Outros exemplos dessa magnitude, como a
possibilidade de perda de emprego por vazamento de opcéao
religiosa ou orientacdo sexual, tornam clara a caracterizacao
do dano moral que superam, em muito, o mero dissabor.
Inclusive, o vazamento ou a utilizacdo dos dados sensiveis
certamente serdo utilizados como pardmetro para a
caracterizacdo e, principalmente, para a fixacdo dos danos
morais individuais que venham a ocorrer na vigéncia da
LGPD (THEODORO, 2016).

Destacamos o posicionamento consolidado do STJ
sobre a necessidade de distinguirmos o dano moral € 0 mero
dissabor, o qual “ndo pode ser al¢ado ao patamar do dano
moral, mas somente aquela agressdo que exacerba a
naturalidade dos fatos da vida, causando fundadas aflicdes
ou angustias no espirito de quem ela se dirige” (AgRgRESp
n° 403.919/R0O, 4% Turma, Rel. Min. Salvio de Figueiredo
Teixeira, j. 23/6/03) (VENOSA,, 2013)

Desta forma, se de um lado temos a caracterizacéo e
consolidacdo dos danos materiais (ou patrimoniais como
consta expressamente na LGPD) de uma forma mais pacifica
dentro do nosso ordenamento juridico, € fundamental o
acompanhamento e a cautela para distinguirmos a
caracterizacdo do dano moral individual e o mero
aborrecimento, especialmente pelo histérico recente
vivenciado na judicializacdo massificada de casos .

A maioria das agdes nesse sentido se baseia no
carater pedagogico que deve existir com a fixa¢do de danos
morais, considerando ainda esse dano de forma presumida,
denominada como in re ipsa, onde a realizacdo da acdo ou
omissdo ja fere direitos e aponta uma méa-fé indiscutivel.

A ciéncia juridica tem natureza vollvel, incluindo o
dano moral, no sentido de existir 0 acompanhamento dos
avangos sociais para a Sua caracterizacdo, ndo sendo
revestida de um carater de imutabilidade no que se refere
conceitos e posicionamentos.

Assim, o dano presumido ja teve alteracdo de
entendimento nos tribunais patrios, como o atraso da entrega
de imovel, no qual o STJ considerava que o atraso na entrega
ja gerava dano moral de maneira presumida (AgRg julgado
em 27/10/2015 no AREsp 715.293/RJ), havendo alteracéo no
sentido que essa situacdo, sé por si, ndo pode gerar danos
nessa esfera (Agint julgado em 26/11/2019 no AREsp
1559959/RN), sendo necesséria a demonstragdo de fatores
excepcionais que tenham significativa violagéo ao direito da
personalidade dos promitentes compradores, devidamente
comprovada nos autos (Aglint julgado em 20/04/2020 no
Agint no REsp 1823970/RJ), (GARCIA, 2015;
COSTA,2019; BRASIL, 2018).

Situagdo analoga ocorreu com o atraso de voos, na
qual ndo tivemos apenas a alteracdo de entendimento que a

2 Decisdo do STJ: AgRg no Ag 1410645/BA, julgado em 25.10.2011.

sua ocorréncia ja caracterizava o0 dano moral de forma
presumida'?, mas foram estabelecidas orientacdes de analise
para a caracterizacdo desse dano, como a) a averiguacdo
acerca do tempo que se levou para a solugdo do problema,
isto é, a real duracdo do atraso; b) se a companhia aérea
ofertou alternativas para melhor atender aos passageiros; c)
se foram prestadas a tempo e modo informagdes claras e
precisas por parte da companhia aérea a fim de amenizar os
desconfortos inerentes a ocasido; d) se foi oferecido suporte
material (alimentacgdo, hospedagem, etc.) quando o atraso for
consideravel; e) se o passageiro, devido ao atraso da
aeronave, acabou por perder compromisso inadidvel no
destino, dentre outros (CERRUTI, 2019)%,

Resta cristalino o carater de mutabilidade do Direito
e a necessidade na cautela de considerarmos aspectos
absolutos, que favorecem o surgimento de novas acles
massificadas de danos morais, para evitar o inchaco do
Judiciério e a banalizacdo desse instituto.

J& 0 dano moral coletivo, o qual esta intrinsicamente
relacionado ao carater punitivo no direito contemporaneo,
deve se firmar como um dos mais revolucionérios e
importantes institutos dentro da LGPD, ja que as suas
indenizacbes terdo o carater pedagogico. Dessa forma,
teremos uma ferramenta que repreendera atitudes reiteradas
de condutas ilicitas pelos controladores, operadores e outras
pessoas que tenham acesso aos dados e o intuito de
descumprir a legislacdo especifica, ndo havendo nesse caso
nenhum tipo de enriquecimento sem causa oOu outros
pardmetros individualizados dos titulares dos dados afetados,
ocorrendo a penalizacdo, e a punicdo, considerando os danos
coletivos ocasionados pela acBes ou omissdes existentes
(SOUSA e DORNELLES, 2019).

CONCLUSAO

Apesar da analise superficial do tema sugerir o
impedimento, e a ndo caracterizagdo, do dano moral na
LGPD em qualquer situacdo, o que destacamos é a
necessidade de um exame dos fatos, de maneira
individualizada e concreta dos casos, para termos a valoracéo
desse importante instituto.

N&o pode ocorrer o impedimento ao direito
constitucional do acesso a justica para discutir as relaces
oriundas pela utilizagdo de dados, sendo tal situagdo também
repudiada dentro do presente estudo, sob qualquer pretexto
de utilizac&o.

A experiéncia contemporanea na judicializacdo das
responsabilidades civis nos geram a preocupacao e a cautela
necessaria para evitarmos uma massificacdo de acles, que
certamente irdo gerar um inchaco, ainda maior, no Judiciario,
banalizando o instituto do dano moral por ferir os direitos
previstos na LGPD, impedindo a discusséo correta dos casos
que, de fato, deveriam ser levados a baila do Judiciario para
tratar dessas questdes.

Temos que analisar e acompanhar os atos praticados
pelos transgressores desses direitos e os atos efetivamente

1% Nesse sentido voto da Min. Nancy Andrighi no REsp 1.584.465/MG,
julgado em 13.11.2018.
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realizados para evitar tais situacdes, como as recorréncias do
descumprimento dos consentimentos, a falta de seguranca
nos dados que geram ao vazamento, a falta de politicas
preventivas, entre outros. Nestes casos podemos, inclusive,
termos a caracterizagdo do dano moral coletivo.

Da mesma forma, mesmo ocorrendo a aplicacéo de
todos os elementos explicitados acima, é importante ressaltar
que o dano moral pode ocorrer no primeiro vazamento de
dados, mesmo com todas as regras e politicas preventivas
implantadas pelo controlador e operador. Apesar de parecer
afirmacdes ambiguas, 0 que estamos evidenciando é que o
dano moral individual, resultante da acdo ou omissdo e do
nexo causal, deve conter a comprovacdo da ofensa ou
violacéo a liberdade, & honra, a saide, & imagem e outros do
titular dos dados.

Assim, enquanto a atitude reiterada gera danos
coletivos, um fato Unico e isolado pode gerar danos morais
individuais, cabendo a comprovacdo de maneira especifica
nos casos concretos.

O vazamento de dados sensiveis também gera uma
preocupacdo evidenciada pela sua positivacdo especifica,
devendo existir um cuidado ainda maior na manipulacéo
dessas informagGes pelos controladores e operadores na
LGPD.

Todavia, ndo podemos permitir dentro do direito
contemporaneo uma nova massificacdo de acfes de danos,
onde o vazamento de dados, ou a falha de consentimento do
seu titular, por si s6 possam gerar danos morais de natureza
individual em toda e qualquer situacdo, pois tal fato podem
gerar, inclusive, uma inseguranca juridica para 0s
controladores e operadores de dados e gerar impactos
extremamente negativos nesta area de atuacao.

O assunto é recente e vem gerando grande
movimentacdo entre os operadores do direito, entre os quais
destacamos os advogados que veem um novo nicho de
mercado de atuacéo, no qual a legislacéo confere ferramentas
para equilibrar as relagbes firmadas no fornecimento e
utilizacdo de dados. Porém, caberd aos operadores do
direito analisarem e ter a cautela na aplicagdo dessa
legislacdo fundamental, a qual ndo pode ser banalizada pela
falta de aprofundamento dos profissionais envolvidos.
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