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Drones e intimidade: limites legais e éticos na utilizacédo da tecnologia e a responsabilizacéo
por invaséo de privacidade

Drones and intimacy: legal and ethical limits in the use of technology and accountability for
invasion of privacy

Ana Angelica Bezerra Cavalcanti®

Resumo: Os drones tém se tornado uma tecnologia cada vez mais presente em
diversos setores da sociedade, desde aplicacGes militares e de monitoramento até
entregas de produtos e registro de eventos. Essa expansao tem suscitado uma série
de debates sobre os limites legais e éticos no uso desses dispositivos,
especialmente no que diz respeito a invasdo de privacidade. Sendo assim, o
presente artigo tem como objetivo analisar a relacdo entre drones e intimidade,
investigando os aspectos legais e éticos envolvidos na utilizacdo dessas aeronaves
ndo tripuladas, bem como as possiveis responsabilidades decorrentes de eventuais
violacBes de privacidade. Para alcancar esses objetivos, realizou-se uma reviséo
bibliogréafica abrangente, com a anélise de legisla¢bes, normas e regulamentacdes
especificas relacionadas ao uso de drones, bem como estudos de casos e pesquisas
que abordam as questdes éticas envolvidas. Ademais, foram considerados relatos
de incidentes envolvendo drones e violagBes de privacidade, permitindo uma
compreensdo mais abrangente dos desafios enfrentados. Os resultados obtidos
destacam a necessidade de uma legislacéo clara e abrangente para regulamentar o
uso de drones, garantindo o respeito aos direitos fundamentais a privacidade e a
intimidade das pessoas. Além disso, constatou-se que a ética desempenha um
papel crucial na operagdo desses dispositivos, e uma reflexdo aprofundada sobre
suas aplicacBes é essencial para mitigar riscos e potenciais danos. Diante das
conclus@es, torna-se evidente que a tecnologia dos drones, embora ofereca
inimeras vantagens, também apresenta desafios significativos em relacdo ao
equilibrio entre a conveniéncia proporcionada e a protecdo dos direitos
individuais. Portanto, é essencial aprofundar a discussdo sobre o tema,
envolvendo diferentes setores da sociedade, para garantir uma utilizacdo
responsavel e ética dessa tecnologia, alinhada com os principios fundamentais do
respeito & privacidade e & intimidade dos cidad&os.
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Abstract: Drones have become an increasingly present technology in various
sectors of society, from military and monitoring applications to product deliveries
and event recording. This expansion has sparked a series of debates about the legal
and ethical limits on the use of these devices, especially with regard to invasion
of privacy. As such, this article aims to analyze the relationship between drones
and privacy, investigating the legal and ethical aspects involved in the use of these
unmanned aircraft, as well as the possible responsibilities arising from possible
violations of privacy. To achieve these objectives, a comprehensive literature
review was carried out, analyzing specific legislation, standards and regulations
related to the use of drones, as well as case studies and research that address the
ethical issues involved. In addition, reports of incidents involving drones and
privacy violations were considered, allowing for a more comprehensive
understanding of the challenges faced. The results obtained highlight the need for
clear and comprehensive legislation to regulate the use of drones, guaranteeing
respect for people's fundamental rights to privacy and intimacy. In addition, it was
found that ethics plays a crucial role in the operation of these devices, and in-
depth reflection on their applications is essential to mitigate risks and potential
harm. Given the findings, it is clear that drone technology, while offering
numerous advantages, also presents significant challenges in terms of the balance
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between the convenience provided and the protection of individual rights. It is therefore essential to deepen the discussion
on the subject, involving different sectors of society, to ensure responsible and ethical use of this technology, in line with
the fundamental principles of respect for citizens' privacy and intimacy.

Keywords: Impeachability; Relativization; Family property; Existential minimum.

1. Introducéo

Os avangos tecnoldgicos tém impulsionado transformacoes significativas em diversos setores
da sociedade, e a area dos drones ndo € excecdo. Esses veiculos aéreos ndo tripulados, inicialmente
utilizados em aplicacGes militares e de vigilancia, tém conquistado espaco em uma variedade de
campos, como agricultura, mapeamento, entregas de mercadorias, reportagens jornalisticas,
entretenimento e, até mesmo, atividades recreativas. A versatilidade e facilidade de acesso aos drones
0s tornam ferramentas atraentes para uma gama crescente de usos e aplicacoes.

Entretanto, o crescente uso dos drones também trouxe a tona uma série de questdes legais e
éticas, especialmente quando se trata da invasdo de privacidade e seus limites. Essa tecnologia, que
possibilita a captacdo de imagens e dados aéreos com alta resolucéo e precisdo, levanta preocupacées
acerca da protecdo da intimidade das pessoas, bem como dos principios fundamentais de liberdade
individual e seguranca.

Neste contexto, o presente artigo tem como objetivo realizar uma revisao sobre a utilizacéo
de drones e as implicacGes legais e éticas relacionadas a invasao de privacidade. Pretende-se analisar
0s principais debates, estudos e casos juridicos envolvendo o uso de drones e a prote¢éo da intimidade,
a fim de compreender os limites e desafios enfrentados nessa area. Busca-se identificar as lacunas
existentes nas legislagbes vigentes, bem como as propostas e discussdes em andamento para
regulamentar o uso responsavel dos drones.

A escolha desse tema para a realizacdo desta revisdo cientifica se justifica pela sua crescente
relevancia na sociedade contemporanea. A medida que os drones se tornam mais acessiveis e
difundidos, torna-se imperativo compreender e debater as questdes legais e éticas relacionadas ao seu
uso. A protecdo da privacidade € um direito fundamental, e a utilizacdo indiscriminada dos drones
pode comprometer essa prerrogativa, levando a violagGes que impactam a vida cotidiana das pessoas.

A discussdo sobre os limites legais e éticos da utilizacdo de drones é relevante tanto para a
academia quanto para os 6rgdos governamentais, legisladores e a sociedade como um todo. Ao
compreender os desafios e possiveis solucdes nesse contexto, podemos contribuir para o
desenvolvimento de regulamentacdes mais efetivas e responséaveis, que conciliem o avango
tecnoldgico com a protecdo dos direitos individuais.

A relevancia deste trabalho reside na sua contribuicdo para a ampliagdo do conhecimento

Rev.Bras.de Direito e Gestdo Publica (Pombal, PB), 11(03), 1.060-1.072, jul./set.2023.



Palavra da vitima como meio de prova no crime de estupro versus o in ddbio pro reo

sobre a utilizacdo de drones e seus impactos na intimidade e privacidade das pessoas. A revisao
abrangente dos debates e estudos ja existentes pode servir como ponto de partida para pesquisadores,
legisladores e profissionais de diferentes areas que busquem compreender as complexidades desse
tema.

Ademais, a analise das lacunas legais e das propostas de regulamentacédo pode influenciar na
criacdo de politicas mais adequadas e conscientes em relacdo ao uso de drones, garantindo uma
coexisténcia equilibrada entre a tecnologia e os direitos individuais. A sociedade como um todo sera
beneficiada com a discussdo embasada sobre 0s dilemas éticos e legais envolvendo a intimidade e a
responsabilizacdo por invasdo de privacidade.

Para a consecucao dos objetivos propostos, sera realizada uma pesquisa bibliografica em bases
de dados cientificos, periodicos, livros, legislacdes e documentos oficiais. A abordagem sera
qualitativa, com analise e sintese dos dados coletados a partir de uma perspectiva interdisciplinar,
envolvendo campos como Direito, Etica, Tecnologia e Sociologia. Serdo considerados estudos de
casos emblematicos que ilustram os desafios e questdes enfrentados na utilizagdo de drones e a

protecdo da privacidade.

2. Drones: aspectos gerais e juridicos

Conforme apontado por Chaurasia e Mohindru (2021), os drones, também conhecidos como
veiculos aéreos ndo tripulados (VANTS), tém sido uma das inovagdes tecnoldgicas mais significativas
do século XXI. Essas aeronaves, inicialmente desenvolvidas para fins militares, passaram por uma
notavel evolugdo tecnoldgica e se tornaram amplamente utilizadas em diversas areas da sociedade
moderna, incluindo a agricultura, mapeamento, monitoramento ambiental e até mesmo em entregas
de mercadorias.

Entretanto, a crescente aplicacdo dos drones suscitou preocupacdes legais e éticas
relacionadas a privacidade das pessoas, uma vez que essas maquinas possuem a capacidade de
capturar imagens e dados de forma invasiva.

A evolugdo dos drones tem sido marcada por avangos notaveis em termos de design,
autonomia e capacidade de carga. Inicialmente, os drones eram utilizados em operagGes militares para
missdes de reconhecimento e vigilancia, bem como para alvejar alvos especificos. Com o tempo, a
tecnologia foi migrando para o setor civil, onde comecou a ser empregada em atividades comerciais
e recreativas.

Atualmente, os drones comerciais estdo disponiveis em uma ampla variedade de modelos e

tamanhos, desde os pequenos quadricopteros utilizados para fins de entretenimento até os drones
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maiores e mais sofisticados, equipados com cameras de alta resolucdo e sensores avancados. Essas
aeronaves sdo empregadas em diversas areas, como agricultura de precisdo, inspecdo de
infraestruturas, monitoramento ambiental e producdo cinematogréfica, devido a sua capacidade de
alcancar areas de dificil acesso e fornecer uma perspectiva aérea Unica (RAO; GOPI; MAIONE,
2016).

N&o obstante, o uso crescente de drones também levantou questdes legais importantes. A
regulamentacdo do espaco aéreo para o trafego de drones tem sido um desafio para os governos em
todo 0 mundo. Estabelecer diretrizes claras sobre onde os drones podem voar, a que altitudes e quais
sdo as areas restritas tornou-se fundamental para garantir a seguranca da aviacdo e evitar conflitos
com 0 espago aéreo tripulado.

Além das questBes de seguranca, a privacidade tem sido uma preocupacéo central relacionada
ao uso de drones. Essas aeronaves podem ser equipadas com cameras e sensores que capturam
imagens e informacgdes em tempo real. 1sso levanta questionamentos sobre até que ponto o uso de
drones para monitorar e gravar pessoas e propriedades infringe a privacidade individual e coletiva
(GOMES, 2022).

Para abordar essas preocupacdes, muitos paises implementaram leis e regulamentos
especificos para o uso de drones. Essas regulamentagdes podem incluir restri¢cbes sobre voos em areas
publicas e privadas, limitacGes de altitude e a necessidade de obter permissao prévia antes de operar
um drone em determinadas situagdes.

Takahashi (2012) menciona que, conceitualmente, a privacidade e a intimidade referem-se a
capacidade de um individuo controlar quais informacdes pessoais sdo coletadas, armazenadas e
divulgadas por outros. A privacidade diz respeito a um aspecto mais amplo, abrangendo informac6es
pessoais, como dados financeiros, médicos e outros dados sensiveis. J& a intimidade refere-se mais
especificamente ao direito de uma pessoa ndo ser perturbada ou exposta em situac¢des particulares ou
intimas.

De acordo com Gomes (2022), os drones podem interferir significativamente nesse direito,
uma vez que podem ser usados para capturar imagens e videos de pessoas em suas casas, jardins ou
em outras situagdes privadas. Esse tipo de vigilancia pode ser invasiva e causar desconforto e
ansiedade nas pessoas, especialmente quando nédo estéo cientes de que estédo sendo observadas.

Diante desse cenario, surgem importantes reflexdes éticas sobre o uso de drones e sua
interferéncia na intimidade das pessoas. E fundamental que os operadores de drones ajam com
responsabilidade e respeito a privacidade alheia, evitando o uso indevido das informacdes capturadas

pelas aeronaves.
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3. A invasdo de privacidade pelos drones

Os avancos tecnoldgicos tém revolucionado diversas areas, e aeronaves ndo tripuladas,
também conhecidas como drones, tornaram-se uma realidade cada vez mais presente no cotidiano.
Seu uso inicialmente restrito a fins militares e de pesquisa, rapidamente se expandiu para aplicagdes
comerciais, recreativas e de monitoramento (VIEIRA, 2017).

Vieira (2017, p. 10) destaca que:

Historicamente, os drones comecaram a ser utilizados pelas Forcas Armadas dos Estados

Unidos, em aces de espionagem, patrulhamento de zonas de guerra e até mesmo em acoes

envolvendo artilharia, bombardeando alvos de alto valor nos diversos conflitos armados pelo

mundo. Os drones militares oferecem a possibilidade de guerrear unilateralmente, com baixo

risco de perda de vidas dos combatentes que os controlam, ja que estes se encontram longe

do front, uma grande vantagem apontada por Chamayoul bem como uma capacidade de

cobertura territorial muito maior, mais segura e discreta do que o uso de aeronaves tripuladas.

No entanto, essa popularizacdo dos drones também trouxe consigo preocupagoes

significativas relacionadas a privacidade. Os drones sdo equipados com cameras e sensores de alta

resolucdo, permitindo a captura de imagens e videos de alta qualidade de areas remotas e de dificil

acesso. Embora sua utilidade seja inegavel em diversas areas, como agricultura de precisao,

mapeamento de terrenos e monitoramento ambiental, hd casos em que seu uso tem ultrapassado o0s
limites da privacidade individual e invadido a esfera pessoal dos cidaddos (TAKAHASHI, 2012).

Vieira (2017, p. 11) corrobora ao afirmar que:

O fato é que o uso deste equipamento pode deixar de ser recreativo e passar a ser uma
maquina de espionagem particular. Por ser um aparelho controlado remotamente e apto a
acomodar dispositivos de captura de imagens e videos, vislumbra-se a possibilidade de
utilizacdo desses equipamentos para violar a privacidade e intimidade das pessoas. Pessoas
mal-intencionadas podem aproveitar esse equipamento para praticarem “espionagens”, visto
sua capacidade de vigilancia e discri¢do. A invasdo de privacidade nunca foi tao fécil.
Exemplos de invasdo de privacidade através de drones sdo variados e preocupantes. Um dos
cenarios mais comuns € o registro ndao autorizado de imagens de propriedades privadas, como casas
e quintais. Pessoas que se sentem seguras em seus ambientes particulares podem se ver expostas a
olhares indesejados por meio do uso indevido de drones. A obtencdo de imagens aéreas sem
consentimento também pode violar a privacidade de eventos familiares, como festas e encontros.
Outra éarea problematica € o uso de drones para espionagem em locais publicos. Em pracas,
parques, praias e ruas movimentadas, os drones podem facilmente capturar informacdes sensiveis

sobre as pessoas, como seus habitos, interesses e interacdes sociais. Essas informacdes, se cairem nas
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méaos erradas, podem ser exploradas para fins maliciosos, como chantagem, assédio ou até mesmo
crimes cibernéticos.

Um terceiro exemplo de invasdo de privacidade com drones é a captura ndo autorizada de
imagens em espacos de trabalho ou instalacBes industriais. Empresas podem utilizar drones para
espionar seus concorrentes e obter informacg6es confidenciais sobre projetos em andamento. Da
mesma forma, drones podem ser usados por funcionarios desonestos para divulgar informacGes
confidenciais ou prejudicar a reputacdo de uma empresa.

De acordo com a obra de Sykes (1999), essas invasdes de privacidade podem causar danos
significativos aos individuos afetados. Emocionalmente, a sensacdo de vulnerabilidade e falta de
privacidade pode levar a problemas de ansiedade, estresse e desconforto. Vitimas de invasdo de
privacidade podem se sentir violadas e inseguras em suas préprias casas ou em locais publicos.

No ambito social, a divulgacdo ndo autorizada de imagens ou informacGes pode levar ao
isolamento social e a estigmatizacdo. Relagdes interpessoais podem ser prejudicadas e a confianca
nas interacdes cotidianas pode ser abalada, causando danos as comunidades como um todo (SYKES,
1999).

Os danos também podem ser de natureza financeira. A exposicdo ndo autorizada de
informacg6es comerciais pode levar a perda de negdcios, danos a reputacdo e até mesmo processos
judiciais.

Diante desse cenario, torna-se crucial estabelecer regulamentacfes sélidas para o uso de
drones, equilibrando as vantagens tecnologicas com a protecdo dos direitos individuais. E
responsabilidade dos legisladores e das empresas que utilizam drones garantir que essas aeronaves

sejam usadas de forma ética e legal, respeitando os direitos de privacidade dos cidadaos.
4. Limites legais para o uso de drones e a protecdo da intimidade

O advento dos drones trouxe consigo uma série de beneficios em diversas areas, como
agricultura, mapeamento, entregas e até mesmo no registro de imagens cinematogréaficas. No entanto,
essa tecnologia também apresenta desafios para garantir a privacidade das pessoas e a seguranca de
suas informagdes.

No Brasil, a regulamentagéo sobre o uso de drones tem sido objeto de atencdo por parte do
poder publico, com o intuito de balancear a necessidade de impulsionar o desenvolvimento
tecnoldgico com a protecdo dos direitos individuais. A Agéncia Nacional de Aviacédo Civil (ANAC)
é a entidade responsavel pela regulacdo desse setor, buscando estabelecer regras para a utilizacao

responsavel e segura desses equipamentos.
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A Resolucgdo n° 419/2017 da ANAC dispGe sobre os requisitos para o uso de drones no pais,
sendo aplicavel tanto a voos recreativos como comerciais. Para voos recreativos, € exigido que o
drone tenha peso maximo de decolagem de 25 kg e que seja operado em &reas visualmente
desimpedidas, longe de pessoas, edificacbes e vias publicas. Além disso, 0 equipamento ndo deve
ultrapassar a altitude de 122 metros e deve estar a uma distancia minima de 30 metros de terceiros
n&o envolvidos na operagdo (BETE, 2019).

Nas palavras de Beté (2019), no ambito comercial, a regulamentacdo é mais rigorosa,
requerendo o registro do drone na ANAC, a obtencédo de Certificado de Autorizagdo de Voo (CAV)
e 0 cumprimento de requisitos técnicos e operacionais. E importante ressaltar que as penalidades para
0 ndo cumprimento dessas normas podem ser severas, incluindo multas e até mesmo a apreensao dos
equipamentos.

Além da ANAC, de acordo com Freitas (2021), outros 6rgdos reguladores também tém papel
fundamental na fiscalizacao do uso de drones. A Agéncia Nacional de TelecomunicacGes (ANATEL)
é responsavel por regular a frequéncia de operacdo desses dispositivos, evitando interferéncias
prejudiciais em outras comunicages. Ja a Agéncia Nacional de Vigilancia Sanitaria (ANVISA) pode
atuar em relacdo aos drones utilizados em atividades relacionadas a saude, como o transporte de
medicamentos ou amostras bioldgicas.

Entretanto, aléem das questbes técnicas e operacionais, 0 uso de drones também levanta
preocupacdes em relagdo a privacidade e a intimidade das pessoas. A Constitui¢do Federal do Brasil
assegura a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, sendo
um direito fundamental garantido a todos os cidadaos.

Nesse sentido, segundo Freitas (2021), a Lei Geral de Protecdo de Dados (LGPD), em vigor
desde 2020, trouxe importantes dispositivos para garantir a protecdo das informacfes pessoais
coletadas pelos drones. As empresas ou pessoas fisicas que operam esses dispositivos devem observar
os principios da finalidade, adequac&o e necessidade, além de obter o consentimento do titular dos
dados quando necessario.

Porém, apesar das normas vigentes, ainda existem desafios a serem enfrentados para assegurar
uma utilizacdo responsavel e ética dos drones. A tecnologia avanca rapidamente, e a legislacdo
precisa acompanhar essas mudangas para garantir a seguranca juridica e a protecdo dos direitos
individuais.

Um dos pontos sensiveis € a utilizacdo de drones para vigilancia e monitoramento de espagos
privados, como residéncias e propriedades particulares. E essencial estabelecer limites claros para
evitar abusos e violagOes de privacidade. A discussdo sobre o uso de drones em operagdes de
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seguranca publica também deve ser conduzida com cautela, buscando garantir o equilibrio entre a
eficiéncia na prevencdo de crimes e a preservacdo dos direitos civis.

Embora muitos paises tenham implementado regulamentac@es especificas para o uso de
drones, muitas vezes essas leis ndo sdo suficientemente abrangentes para lidar com os avangos rapidos
e constantes dessa tecnologia. Desafios surgem no estabelecimento de limites claros para a utilizacdo
desses dispositivos, e lacunas podem permitir interpretacGes ambiguas que dificultam a aplicacéo
justa da lei.

Um dos desafios mais significativos é a defini¢cdo do espaco aéreo no qual os drones operam.
Com a auséncia de fronteiras fisicas claramente definidas no espaco aéreo, torna-se complexo
determinar quais areas sdo consideradas publicas ou privadas e, portanto, quais locais estdo sujeitos
a diferentes regras de uso de drones.

Outro ponto crucial é a coleta e 0 armazenamento de dados obtidos pelos drones. As imagens
e videos capturados por esses dispositivos podem conter informacdes sensiveis sobre a vida privada
das pessoas, 0 que pode ser utilizado de maneira inadequada ou maliciosa. Nesse contexto, a
legislacdo enfrenta o desafio de definir padrdes claros para o tratamento e a protecao desses dados, a
fim de evitar violagGes a intimidade.

A fiscalizacdo do cumprimento das leis relacionadas aos drones também é um ponto de
preocupacdo. A tecnologia avangada dos drones permite que operadores mal-intencionados ajam de
forma furtiva, dificultando a identificacéo e a responsabiliza¢do por invasdes a privacidade. A falta
de mecanismos eficazes de controle e punigdo pode incentivar praticas inadequadas e violagdes dos
direitos individuais.

A evolucéo constante dos drones e o0 surgimento de novos modelos e recursos aumentam ainda
mais os desafios legais. A tecnologia avanga mais rapidamente do que a legislacéo, e € necessario um
esforgo continuo para revisar e atualizar as leis de forma a acompanhar as mudancas e garantir que a
privacidade e a intimidade dos cidaddos sejam protegidas adequadamente.

Nesta senda, os Principios norteadores para a protecdo da privacidade e intimidade exercem
um papel fundamental na definicio dos limites legais para o uso de drones. E imperativo que o
respeito a dignidade da pessoa humana e a preservagdo dos direitos fundamentais estejam no cerne
das discuss@es e na formulacdo das politicas publicas que regulam essa tecnologia.

Dentre os principios essenciais, destaca-se o Principio da Necessidade. Este estabelece que a
coleta e o processamento de dados por meio dos drones devem ser limitados ao estritamente
necessario para a finalidade legitima da operacdo. Em outras palavras, a obtencdo de informaces

pessoais s6 deve ocorrer quando ndo houver alternativa menos invasiva para alcangar o objetivo
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pretendido. Assim, € imprescindivel evitar a coleta excessiva e desnecessaria de dados, preservando
a intimidade das pessoas envolvidas.

Outro principio relevante é o da Proporcionalidade, que determina que a utilizagdo de drones
deve ser proporcional aos beneficios esperados e aos riscos envolvidos. A operacdo desses
dispositivos deve ser pautada por uma avaliacdo cuidadosa dos potenciais impactos sobre a
privacidade e a intimidade dos individuos, buscando sempre maximizar os resultados positivos e
minimizar as interferéncias negativas.

O Principio do Consentimento Informado também se mostra crucial. Ele assegura que as
pessoas sejam devidamente informadas e tenham a oportunidade de dar seu consentimento prévio e
expresso antes de terem seus dados pessoais coletados e processados por meio de drones. E essencial
que os operadores fornecam informacdes claras e compreensiveis sobre a finalidade da coleta de
dados, bem como sobre os direitos dos titulares das informagoes.

Outrossim, a transparéncia, outro principio, é essencial para garantir a confianca dos cidadaos
na utilizacdo de drones. Os operadores devem ser transparentes em relacéo as suas praticas de coleta
e tratamento de dados, permitindo que as pessoas compreendam como suas informacdes séo utilizadas
e possam exercer efetivamente seus direitos de protecdo de dados.

A protecdo dos dados pessoais coletados pelos drones é um imperativo, de acordo com o
Principio da Seguranca dos Dados. Os operadores devem adotar medidas adequadas para garantir a
seguranca e a confidencialidade dessas informagdes, evitando acessos ndo autorizados, perda ou
vazamento de dados sensiveis.

Outro principio importante € o da Responsabilidade. Os operadores de drones devem assumir
a responsabilidade pelas operacOes realizadas, bem como pelos danos causados a terceiros
decorrentes da utilizacdo inadequada desses dispositivos. A responsabilidade civil e penal deve ser
estabelecida de forma clara para coibir praticas abusivas e negligentes.

O Principio da Anonimizacdo e Pseudonimizacdo é destacado como meio de proteger a
privacidade dos individuos. E essencial que os dados coletados sejam anonimizados ou
pseudonimizados sempre que possivel, de modo que ndo seja possivel identificar diretamente as

pessoas a quem os dados se referem.

5. Questdes éticas e responsabilidade

A invasdo de privacidade é uma questdo ética complexa, que envolve o direito fundamental a

intimidade e a vida privada de cada individuo. O uso de drones para capturar imagens e videos em
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areas privadas ou para monitorar pessoas sem o devido consentimento pode violar esses direitos
fundamentais e infringir a legislagdo de protecéo de dados (VOLOVELSKY, 2014).

O avanco da tecnologia tem permitido o desenvolvimento de drones cada vez mais
sofisticados, capazes de voar silenciosamente e se infiltrar em espacos antes inacessiveis. Embora
esses dispositivos oferecam inumeras aplicacdes positivas, como mapeamento de areas de dificil
acesso, monitoramento ambiental e ajuda em operacGes de busca e resgate, também trazem consigo
riscos significativos quando utilizados de forma inadequada.

Volovelsky (2014) conclui que a privacidade é um pilar essencial para uma sociedade livre e
democratica, garantindo que os individuos possam desfrutar de suas vidas pessoais sem o temor
constante de serem vigiados ou expostos publicamente sem autorizagdo. A utilizacdo de drones em
espacos privados ou areas residenciais pode levar a uma sensacdo de vulnerabilidade e intrusao,
prejudicando a sensagédo de seguranca e confianca das pessoas em seus lares.

A captacdo de imagens e informacg6es pessoais por drones, sem o consentimento explicito das
pessoas afetadas, levanta serias preocupacdes em relacdo a protecdo de dados. Afinal, muitas das
informacdes registradas podem ser consideradas sensiveis e estar sujeitas a regulamentagdes
especificas para preservar a privacidade dos cidadaos.

Nesse cendrio, a responsabilizacdo dos operadores de drones torna-se uma questao central. Os
operadores sao responsaveis por manter seus dispositivos em conformidade com as regulamentacdes
e leis aplicaveis, que geralmente incluem restrigdes claras sobre onde os drones podem operar e como
as informacdes coletadas podem ser utilizadas. Caso 0s operadores violem essas normas, eles podem
ser considerados legalmente responsaveis por suas acoes.

No ambito legal, é essencial que os paises estabelecam marcos regulatorios adequados para o
uso de drones, especialmente no que diz respeito a privacidade das pessoas. Outrossim, é necessario
definir procedimentos claros para investigar e punir violagOes dessas regulamentacdes, garantindo
assim que os operadores de drones sejam responsabilizados por suas praticas inadequadas.

No entanto, a complexidade da responsabilizacdo dos operadores de drones por invasdo de
privacidade também esta relacionada ao aspecto tecnologico dessa questdo. Muitas vezes, 0s drones
estdo equipados com cameras e sensores avangados que podem capturar imagens a distancia, tornando
dificil para as pessoas perceberem quando estdo sendo monitoradas. Isso cria um desafio adicional
para as autoridades em detectar e comprovar violagGes de privacidade.

A responsabilizacdo também pode ser complicada quando os operadores de drones estdo
localizados em diferentes jurisdi¢cbes, uma vez que a Internet permite que as informacdes sejam
transmitidas globalmente. A cooperacdo internacional é essencial para garantir que os infratores ndo

fiquem impunes e para facilitar a aplicacéo efetiva da lei em casos transnacionais.
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Nesse contexto, as empresas fabricantes de drones também desempenham um papel
importante na promogdo da responsabilidade ética. Elas devem desenvolver e implementar medidas
de seguranca e privacidade em seus dispositivos, garantindo que os drones sejam projetados para
respeitar a privacidade das pessoas desde a concepcéo. E fundamental que essas empresas fornecam
treinamento adequado aos operadores de drones, conscientizando-os sobre as implicac@es éticas do
uso dessa tecnologia e como evitar violagdes de privacidade.

Para promover 0 uso ético e responsavel de drones, é essencial que empresas e organizacfes
estabelecam cddigos de conduta claros para seus funcionarios e operadores de drones. Além disso, a
transparéncia na divulgacdo das informacGes sobre a finalidade e a extensdo do uso desses
dispositivos € fundamental para ganhar a confianca do publico e evitar a disseminacdo de
desinformacdo ou teorias conspiratdrias sobre o uso de drones.

Outra recomendacao ética importante é buscar o desenvolvimento continuo de tecnologias
que garantam a seguranca e a privacidade, como a implementacdo de sistemas de criptografia para
proteger os dados coletados pelos drones e aprimorar os algoritmos de inteligéncia artificial para

evitar acGes que possam infringir a ética e os direitos humanos.

6. Considerac0es finais

O presente artigo buscou analisar a utilizagdo de drones e os desafios relacionados aos limites
legais e éticos quando se trata da preservacdo da intimidade das pessoas e a responsabilizacdo por
possiveis invasdes de privacidade decorrentes do uso dessa tecnologia.

Neste estudo, foi possivel compreender que a crescente popularidade e acessibilidade dos
drones tém levantado importantes questdes sobre como equilibrar o avango tecnolégico com o
respeito aos direitos individuais e coletivos.

As vantagens oferecidas pelos drones em diversos setores, como a agricultura, a seguranca, a
industria cinematogréafica, entre outros, sdo inegaveis. Ndo obstante, é fundamental que a sua
utilizacdo seja pautada pelo respeito a privacidade das pessoas, evitando potenciais violacdes e
impactos negativos na esfera pessoal e social.

Durante a pesquisa, ficou claro que a legislacdo referente ao uso de drones precisa ser
aprimorada e atualizada para abordar especificamente questdes de intimidade e privacidade. E
necessario estabelecer regras claras e rigorosas que definam em quais circunstancias os drones podem
ser empregados, bem como as areas e situacGes em que seu uso € estritamente proibido, a fim de

garantir a protegéo dos direitos individuais e coletivos.
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Outrossim, a conscientizacdo sobre a ética na utilizacdo de drones é de suma importancia.
Tanto os operadores quanto as empresas que desenvolvem e comercializam esses dispositivos devem
se comprometer com a responsabilidade social e o respeito aos principios éticos, considerando sempre
0 impacto de suas acdes na vida das pessoas.

Nesse contexto, € necessario um didlogo amplo e continuo entre legisladores, especialistas em
tecnologia, profissionais do setor e a sociedade civil para identificar as melhores praticas e solucfes
que garantam o uso responsavel dos drones e, a0 mesmo tempo, protejam a privacidade e a intimidade
das pessoas.

Ademais, a educacdo e a conscientizacdo da populacdo em geral sobre o uso de drones e suas
implicacBes legais e éticas sdo igualmente relevantes. Somente com uma sociedade informada e
engajada sera possivel evitar abusos e construir uma cultura que valorize o equilibrio entre a
tecnologia e os direitos individuais.

Logo, os drones representam um avanco tecnoldgico promissor com inumeras aplicacdes
benéficas para a sociedade. Contudo, é imperativo que os limites legais e éticos sejam estabelecidos
e respeitados, a fim de garantir que a privacidade e a intimidade das pessoas sejam preservadas.
Somente com uma abordagem cuidadosa e responsavel poderemos aproveitar plenamente o0s

beneficios dessa tecnologia sem comprometer os direitos fundamentais dos individuos.

Referéncias

ANAC. Agéncia Nacional de Aviacédo Civil (2017). Resolugdo n®419, de 2 de Maio de 2017. Aprova
0 Regulamento Brasileiro da Aviagdo Civil Especial n° 94. Disponivel em:
<https://www.anac.gov.br/assuntos/legislacao/legislacao-1/resolucoes/2017/resolucao-no-419-02-
05-2017>. Acesso em 08 ago. 2023.

BETE, Thiago de Souza. Drones: um pequeno historico e as consequéncias do seu uso. Revista
Conexao Sipaer, v. 10, n. 1, p. 2-14, 20109.

CHAURASIA, Rohit; MOHINDRU, Vandana. Unmanned aerial vehicle (UAV): A comprehensive
survey. Unmanned Aerial Vehicles for Internet of Things (loT) Concepts, Techniques, and
Applications, p. 1-27, 2021.

FREITAS, Tiago Henrique Pereira de. Desdobramentos juridicos da regulacdo de drones no
Brasil, os perigos do seu uso pelo Estado e a necessidade de equacionamento de direitos com
base na anélise de 3 casos concretos dos Estados Unidos. 2021. 55 f. Trabalho de Concluséo de
Curso (Bacharelado em Direito) — Universidade de Brasilia, Brasilia, 2021.

GOMES, Eliete. O uso de drones e o direito a privacidade. 2022. Trabalho de Conclusédo de Curso
- Universidade S&o Judas Tadeu, 2022.

Rev.Bras.de Direito e Gestdo Publica (Pombal, PB), 11(03), 1.060-1.072, jul./set.2023.



Palavra da vitima como meio de prova no crime de estupro versus o in ddbio pro reo

RAO, Bharat; GOPI, Ashwin Goutham; MAIONE, Romana. The societal impact of commercial
drones. Technology in society, v. 45, p. 83-90, 2016.

SYKES, Charles J. The end of privacy: The attack on personal rights at home, at work, on-line,
and in court. St. Martin's Press, 1999.

TAKAHASHI, Timothy T. Drones and privacy. Colum. Sci. & Tech. L. Rev., v. 14, p. 72, 2012.
VIEIRA, Thiago Bravo. Os Perigos do Drone: Os limites de seu uso civil e a Protecdo aos Direitos
Fundamentais de Privacidade e Intimidade. 2017. 157 f. Trabalho de Conclusdo de Curso -
Universidade Federal de Santa Catarina, 2017.

VOLOVELSKY, Uri. Civilian uses of unmanned aerial vehicles and the threat to the right to privacy—
An Israeli case study. Computer Law & Security Review, v. 30, n. 3, p. 306-320, 2014.

Rev.Bras.de Direito e Gestdo Publica (Pombal, PB), 11(03), 1.060-1.072, jul./set.2023.



